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说 明

一、本《学位授权点建设年度报告》是我校学位点建设阶段性检查、验收与绩效

评价的依据，统计时间为每年 1 月 1 日至 12 月 31 日。

二、本报告按学术学位授权点和专业学位授权点分别编写，同时获得博士、硕士

学位授权的学科或专业学位类别，只编写一份总结报告。

三、各培养单位要结合人才需求、学科条件和发展目标，按照学位授权点评估工

作要求，如实编制本报告。

四、按照国务院学位委员会、教育部相关工作要求，本《学位授权点建设年度报

告》脱密后将在本单位门户网站发布。



一、学位授权点基本情况

山西师范大学网络空间安全一级学科硕士点是经国务院学位

委员会批准于 2020 年动态调整增列的一级学科学术型学位授权

点，专业代码 0839，招收全日制硕士研究生及来华留学生，学

制 3 年。学位点依托建设数学与计算机科学学院建设，是山西省

首批开展网络空间安全硕士研究生培养的授权点。山西师范大学

2011 年获批计算机科学与技术一级学科硕士学位授权点，2015 年开

设计算机网络信息安全研究方向，2020 年获批“网络空间安全”一

级硕士学位点，2021 年开始招生。学院充分发挥数学与计算机科学

交叉的传统优势，融合力量，紧密联系国家战略需求，重点围绕大数

据时代的信息安全问题展开研究。

1.研究方向

学位点结合地区发展和学校特色，突出“密码理论及应用”特色，

强化“多元化、强技术、重实践”人才培养目标，设立了两个学科方

向：密码理论及应用、数据安全与隐私保护，实现与省内高校的差异

化发展。

（1）密码理论及应用：以国家安全需求和区域经济社会发展为

导向，与数学学科开展深度交叉研究。重点关注理论计算机科学、密

码理论及应用等领域的研究。聚焦密码技术和网络安全的核心难题，

通过完善通信网络的连通性和诊断度，实现大数据时代海量数据处理

和复杂问题的解决。研究成果获同行高度关注，达到国际先进水平。

（2）数据安全与隐私保护：重点关注大数据时代不同场景下信

https://baike.baidu.com/item/%E5%A4%A7%E6%95%B0%E6%8D%AE
https://baike.baidu.com/item/%E5%A4%A7%E6%95%B0%E6%8D%AE


息安全及隐私保护问题，围绕智慧城市建设中的数据安全问题，实现

数据采集、存储、使用过程中的数据安全和隐私保护，获得的系列研

究成果将应用于山西省各县市智慧旅游、智慧医疗等实际问题的研究

中，提高全省智慧城市综合管理和服务质量，更好地为地方经济建设

服务。

2. 招生情况

表 1 2021 年招生情况表

学位 专业 2021年

硕士

密码理论及应用： 4

数据安全与隐私保护 11

合 计 15

3 师资队伍

本学科拥有一支综合素质好、学术水平较高、具有较强的开拓创

新精神和丰富教学实践经验的师资队伍，现有专任教师 16人，其中：

教授 6 人，副教授 4 人；教师中博士 10人、硕士 6 人，硕士生导师

6人。入选山西省“三晋英才”2 人，校级学科带头人 2人。如表 2 所

示。职称结构方面，教授 4 人，占比 25%，副教授 6人，占比 38%，

讲师 5人，占比 31%，助教 1 人，占比 6%；年龄结构方面，35 岁

以下 4 人，占比 25%，36—45 岁 6 人，占比 38%，46-55 岁 4 人，

占比 25%；学历结构方面，博士 10人，占比 63%，硕士 6 人，占比



37%，如表 2 所示。从上述数据可以看出，师资队伍职称结构合理，

以中青年教师为主开展科研和教学工作，推动学位点的发展。

表 2 师资队伍结构表

专业技术职务
人数

合计

35 岁

及以下

36 至

45 岁

46 至

55 岁

56 至

60 岁

博士学

位教师

海外经历

教师

正高级 4 0 0 3 1 6 1

副高级 6 2 3 1 0 4 0

中 级 5 2 3 0 0 0 0

其 他 1 0 0 0 0 0 0

总 计 16 4 6 4 1 10 1

最高学位非本单位人数（比例） 导师人数（比例）

16 人（100％） 6人（37.5％）

4．培养条件

依托学校和学院现有的科研教学平台，进行硕士研究生的培养。

近年来，承担科研课题和研发项目 9 项，经费累计 172 万元；在

《Theoretical Computer Science》、《SCIENCE CHINA Information

Sciences》、《Security&Communication Networks》、《通信学报》

等国内外重要学术期刊发表论文 20余篇；依托山西省重点建设学科、

山西省互联网+与旅游产业升级协同创新中心、网络与信息安全技术

支持中心等科研资源与平台，能够保证学生正常的教学和科研活动。

二、学位授权点年度建设取得的成绩

1.研究生党建与思想政治教育



本学科通过定期开展马克思主义理论学习、党的最新政策解读等

活动，让研究生在复杂的网络安全研究环境中始终坚守正确的政治立

场。结合网络空间安全学科的特点，引导他们认识到网络安全对于国

家安全的重大意义，将个人的科研追求与国家需求紧密结合，构建

“立德树人、协同育人”的理想信念和社会主义核心价值观教育体系，

提高育人本领。将思政元素融入专业课，充分发挥课堂主渠道在高校

思想政治工作中的作用，做到本学科研究生课程思政逐步覆盖。

以研究生党支部为核心，有效强化高校基层党组织的政治领导力。

党支部通过开展各类主题党日活动，深入学习党的理论与方针政策，

确保党员在思想上与党中央保持高度一致。在研究生群体中，党支部

能引领正确的政治方向，对不良思潮及时纠偏。在学术研究中，强调

政治引领，使科研工作服务于国家战略需求。同时，积极参与校园治

理与社会服务活动，发挥先锋模范作用，展现出强大的政治领导力。

2.人才培养基地建设

3.师资队伍力量

学位点依托于学院基层党组织，加强思想政治建设，提高党员队

伍的政治素养，发挥党支部在研究生教学、科研团队建设和研究生培

养过程中的战斗堡垒作用，打造出一支思想政治过硬，专业素养较强

的师资队伍。本年度学位点教师无学术不端行为。

通过引进不同专业背景（如数学、计算机、通信等）的教师，打

造跨学科师资队伍。同时，聘请网络安全企业的资深专家担任兼职教

师，为学生带来实际项目中的经验和最新行业动态。鼓励教师参加国



内外学术会议、网络安全竞赛培训等活动，接触最前沿的研究成果和

技术反哺教学。

4.科研成果

2021 年在研科研项目共 12项，其中国家级项目 1 项，省部级项

目 5项，地厅级项目 6项，项目经费总额共计 172 万元，科研项目总

数和经费都有较大提高；在 SCI、EI 等期刊上发表学术论文 16篇，

其中由硕士生导师指导研究生发表的论文 3 篇。

5.研究生培养机制

本学位点大力弘扬求真务实、科学严谨的治学态度，努力营造良

好学习风气，将科学道德和学术规范教育贯彻于研究生培养全过程。

在研究生入学时即开展包含学术道德及学术不端处理办法的入学教

育工作；入学后还分阶段开展科技论文研读写作、毕业论文排版攻略、

学术规范和学风建设等课程或报告会。同时，确立导师的监督和管理

职责，规定凡研究生发表学术论文，须导师在学术道德尤其在是否存

在抄袭行为上严格把关。此 外，在论文答辩前会进行重复率检测，

以进一步杜绝学术不端行为的发生。若发现学术不端行为，将会提交

校学术仲裁委员会裁决，并按照学校相关办法处理。

立足学位点特色，全面落实“三全育人”要求，扎实推进思想政

治教育工作。切实将“立德树人”根本任务落到实处，出台相关政策

鼓励教师申报课程思政项目。

三、学位授权点建设存在的问题

1.专任教师中从事网络空间安全研究的师资力量不足



由于该领域发展迅速且专业性强，建设初期难以快速聚集足够的

优秀师资，许多教师是从软件工程、计算机科学与技术等相关专业转

型而来，转型过程中存在知识更新跟不上技术发展的速度，无法满足

多样化课程设置的需求。

2.实验实训条件有限

从硬件方面来看，缺乏先进的网络安全设备，在软件方面，缺少

专业的网络安全模拟软件和实验平台，像网络攻防演练平台、漏洞挖

掘与分析软件等，学生在进行实验时受到限制，不能充分开展复杂的

网络攻击与防御场景模拟，导致研究生创新能力和实践能力不足。

四、下一年度建设计划

1.加强师资队伍建设

一方面制定优惠政策，从国内外科研机构、企业等吸引具有丰富

网络空间安全领域经验的专家、学者加入师资队伍，另一方鼓励现有

教师参加网络空间安全相关的专业培训课程、学术研讨会和行业会议，

学习最新的技术和理念。

2.改善实验实训条件

向学校申请专项经费，用于购置先进的网络安全实验设备，同时

积极争取政府部门、企业的资助和合作项目，通过产学研合作的方式

获取资金支持，改善实验实训条件；与网络安全企业、相关科研机构

等建立长期稳定的合作关系，建立校外实训基地。


